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bieden, gericht op het veiliger, toegankelijker en rechtvaardiger maken van de digitale wereld 
voor kinderen. Het VN-Kinderrechtenverdrag is namelijk onverkort van toepassing in de digitale 
wereld. Kinderen hebben het recht om online veilig en onbezorgd te kunnen spelen, vrienden 
te kunnen maken, te leren en te ontspannen. Om kinderrechten in de digitale wereld te 
waarborgen, is veel werk te doen, maar deze essays laten zien dat er voldoende perspectief is.
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Kinderen hebben het recht om te spelen en zich te 
ontspannen. Dit staat in artikel 31 van het VN-Verdrag 
inzake de Rechten van het Kind 1989 (IVRK), ook wel 
VN-Kinderrechtenverdrag. Spelen draagt bij aan de 
ontwikkeling van kinderen door rust en ontspanning, 
creativiteit, sociale interactie en het leren van nieuwe 
vaardigheden te stimuleren. Digitale diensten in de 
vorm van games, sociale media en videoplatforms 
hebben voor kinderen aantrekkelijke nieuwe vormen van 
spel gecreëerd. Digitaal spel is echter zelden specifiek 
ontwikkeld voor kinderen en houdt ook niet altijd rekening 
met hun rechten. Het is een sterk gecommercialiseerde 

vorm van spel, waarbij het kind per definitie consument 
is als het een computerspel downloadt of een account 
opent bij een onlineplatform.1  

Het doel van dit essay is om handelspraktijken waar 
sprake is van online economische exploitatie van 
kinderen onder de aandacht te brengen. Het gaat om 
handelspraktijken die het recht op bescherming tegen 
die vormen van exploitatie (artikel 32 IVRK) en op vrij 
spel (artikel 31 IVRK) kunnen schenden. Daarna volgen 
aanbevelingen voor een betere online bescherming van 
kinderen in hun hoedanigheid als consument. 

1. Introductie
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Digitaal spelen wordt vaak geassocieerd met 
computerspellen. Computerspellen worden gespeeld 
op een spelconsole, pc, laptop, tablet of smartphone 
en omvatten een breed scala aan genres. Voorbeelden 
van populaire computerspellen onder kinderen zijn de 
battle royale-game ‘Fortnite’, de sportgame ‘FIFA 23’ en 
de sandbox-game ‘Minecraft’. Digitaal spel is echter een 
breder fenomeen dan het spelen van computerspellen. 
Er zit ook een spelelement in andere digitale diensten, 
zoals educatieve apps, sociale media en videoplatforms. 
Het maken van speelse online inhoud kan kinderen 
veel plezier en afleiding geven. Denk bijvoorbeeld aan 
het maken en delen van korte 'sketches' en dansjes 
op videoplatforms. Of jezelf streamen terwijl je een 
computerspel aan het spelen bent, zodat anderen kunnen 
meekijken en reageren.  
Het zelf creëren en delen van content leert kinderen 
digitale en sociale vaardigheden en draagt zo bij aan hun 
ontwikkeling. Het bekijken van door anderen gedeelde 
social media posts, filmpjes en memes is voor kinderen 
een vorm van vermaak, afleiding en plezier - en daarmee 
een vorm van digitaal spel. Verder zien we allerlei hybride 
vormen van spel waarin fysiek en digitaal spel worden 
gecombineerd. Kinderen kruipen in de huid van karakters 
uit computerspellen en spelen verhaallijnen in fysiek spel 
na. Omgekeerd wordt fysiek spel nagespeeld in virtuele 
werelden, zoals het spelen van verstoppertje in Minecraft. 
Een bordspel kan via Zoom op afstand worden gespeeld. 
En fysiek spelen met slim speelgoed dat verbonden is 
met het internet is eveneens een hybride spelvorm.  

Verder geven geavanceerde technologieën als virtual 
reality (VR) en augmented reality (AR) een ‘immersive’ 
karakter aan het spelen in virtuele werelden. Middels 
VR dompelt het spelende kind onder in geavanceerde, 
door de computer gegenereerde, virtuele werelden van 
spel die het gevoel geven in een andere wereld dan de 
fysieke te zijn gestapt. AR projecteert daarentegen een 
virtuele laag op de fysieke wereld die deze interactief 
en manipuleerbaar maakt. Een voorbeeld is het spel 
Pokémon Go, waarin men Pokémon’s - een soort virtuele 
fantasiewezens - moet ‘vinden’ en ‘vangen’ met een 
smartphone door rond te lopen in de fysieke wereld. Wat 
deze vormen van ‘immersive’ spelen gemeen hebben, 

is dat kinderen totaal verschillende realiteiten kunnen 
ervaren terwijl ze naast elkaar aan het spelen zijn.  

2.1 Commercialisering 
Digitaal spel is echter zelden specifiek ontwikkeld voor 
kinderen en houdt ook niet altijd rekening met hun rechten. 
Al in 2013 was het VN-Kinderrechtencomité (verder: het 
Comité) bezorgd over de toenemende commercialisering 
van het spel met niet op fantasierijk spel gericht fysiek 
speelgoed.2 Spel gebaseerd op televisieprogramma's 
kan kinderen bovendien confronteren met reclame, 
gewelddadige beelden en stereotypen over gender 
en functiebeperking, zo stelde het Comité. Weliswaar 
erkende het Comité de enorme voordelen van het 
internet als speelplaats voor kinderen, maar het wees 
ook op risico's als blootstelling aan cyberpesten, geweld 
en agressie in videospellen, plus een mogelijk gebrek aan 
lichaamsbeweging. In 2021 vroeg het Comité bovendien 
aandacht voor het commerciële karakter van digitale 
diensten die kinderen gebruiken.3 Commerciële praktijken 
die volgens het Comité verboden zouden moeten zijn ten 
aanzien van kinderen, omvatten op gedragsgegevens 
gebaseerde advertenties, neuromarketing en reclame in 
virtuele en augmented reality-omgevingen.  

Commercieel digitaal spel is niet alleen problematisch 
vanuit het oogpunt van het recht om te spelen in artikel 
31 IVRK, maar ook van het recht op bescherming tegen 
economische exploitatie in het daaropvolgende artikel 32 
IVRK. Dit recht ziet van oudsher vooral op het verbod op 
kinderarbeid, maar kreeg in de digitale wereld een nieuwe 
betekenis. Ook online kunnen kinderen namelijk op werk 
gelijkende activiteiten verrichten. Denk aan minderjarige 
influencers, e-sporters en streamers. Deze kinderen 
verdienen bescherming in de traditionele betekenis van 
dit recht.4 Het recht beschermt kinderen echter meer 
algemeen tegen het door manipulatie onrechtmatig 
voordeel halen uit commerciële praktijken.5 In deze 
betekenis gaat het recht over de bescherming van kinderen 
tegen onrechtmatige of schadelijke handelspraktijken 
waar niet het belang van het kind de eerste overweging 
is (artikel 3 lid 1 IVRK), maar het commerciële belang van 
de aanbieder om winst te maken met de digitale dienst. 

2. Vormen van digitaal spel
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Exploitatieve handelspraktijken omvatten commerciële 
praktijken die vallen binnen het bereik van artikel 32 
IVRK, dat beoogt kinderen te beschermen tegen 
commerciële exploitatie. Economische exploitatie wordt 
niet gedefinieerd in het IVRK, maar omvat méér dan 
alleen kinderarbeid.6 Het gaat ook over de bescherming 
van kinderen tegen het behalen van onrechtvaardig 
economisch voordeel door hen te manipuleren.7 
Kinderen lopen als consumenten van digitale diensten 
namelijk aanzienlijke risico’s. Achter het voor kinderen 
aantrekkelijke, speelse en vermakelijke karakter van 
digitale diensten gaan verdienmodellen schuil die op 
slimme wijze gebruikmaken van voor kinderen (mogelijk) 
oneerlijke of schadelijke handelspraktijken. In de volgende 
paragrafen behandelen we voorbeelden van deze 
handelspraktijken. 
 
3.1 Verkoopstrategieën in digitaal spel 
Verdienmodellen die ten grondslag liggen aan 
computerspellen zijn door de jaren heen veranderd.8 
Vroeger werden computerspellen alleen in fysieke vorm 
verkocht. Je haalde een CD of cartridge in de winkel 
en stopte deze thuis in je computer of spelconsole om 
te gaan spelen. Nu het internet alomtegenwoordig is, 
worden computerspellen vaak rechtstreeks gedownload 
naar het apparaat waarop ze worden gespeeld. Dat 
heeft allerlei nieuwe mogelijkheden gecreëerd om geld 
te verdienen aan computerspellen. Nog steeds kan er 
eenmalig een bedrag voor worden betaald. Daarnaast 
ontstonden echter nieuwe transactievormen, zoals 
het afsluiten van een maandabonnement om een 
computerspel te spelen (‘World of Warcraft’), ‘games as a 
service’ (bijvoorbeeld ‘Apple Arcade’ of ‘Playstation Plus’) 
en zogeheten aan microtransacties gekoppelde free to 
play-computerspellen.  

Microtransacties omvatten een breed scala aan strategieën 
waarmee geld kan worden verdiend in computerspellen. 
Denk hierbij aan de verkoop van extra add-ons (‘premium 
content’), zoals virtuele valuta en virtuele items als wapens 
en skins. Deze transacties zijn niet beperkt tot games, 
want ook online platforms als Roblox en Tiktok bieden 
mogelijkheden tot in-app aankopen. Roblox biedt zoals 
virtuele merkspullen (‘collectibles’) aan9. Binnen TikTok is 
het mogelijk gifts in zogeheten TikTok battles10 te doneren. 
Free to play-spellen kunnen bovendien advertenties als 

verdienmodel gebruiken, waarbij de speler de mogelijkheid 
heeft om tegen betaling een versie van de game zonder 
advertenties te spelen. We zien dit verdienmodel ook bij 
andere digitale diensten, waaronder streaming platforms 
als Spotify en educatieve apps als Duolingo.  

3.2  Advertenties 
Het is al geruime tijd bekend dat advertenties negatieve 
effecten kunnen hebben op kinderen. Daarom wordt 
op televisie en in de bioscoop geen reclame meer 
geprogrammeerd rond kinderprogramma’s en -films. 
Op online platforms en in een groot aantal games waar 
kinderen veel tijd doorbrengen zijn advertenties wél volop 
aanwezig. Nieuwe vormen van marketing brengen de 
commerciële boodschap bovendien op een subtielere 
manier over. Deze vormen zijn moeilijker op te merken en 
te overdenken - en dus effectiever.11 Zo kan commerciële 
content slim worden verweven met niet-commerciële 
content, zoals in advergames.  

Daarnaast worden kinderen ook betrokken bij de 
verspreiding van content waarvan het commerciële 
karakter niet altijd direct herkenbaar is. Denk bijvoorbeeld 
aan het delen van video’s van influencers of muziek 
die geassocieerd is met een merk.12 De verstrengeling 
van digitaal spelen en reclame is zorgwekkend met 
betrekking tot kinderen, omdat het onder meer kan 
leiden tot ongezonde levensstijlen, meer winkelgedrag 
en materialisme en ouder-kind conflicten. Tegelijkertijd zijn 
kinderen een belangrijke doelgroep voor bedrijven als het 
gaat om marketing. Kinderen geven steeds meer zelf geld 
uit en beïnvloeden gezinsaankopen. En kinderen zijn niet 
alleen al op zeer jonge leeftijd merkbewust, maar blijven 
vaak ook trouw aan merken die ze als kind waardeerden.13   

Vanwege de mogelijk negatieve effecten op kinderen zijn 
er regels voor reclame die kinderen moeten beschermen. 
Echter zijn deze regels, uitzonderingen daargelaten,14 
vooral gebaseerd op zelfregulering.15 Bovendien zijn 
wettelijke vereisten vooral gericht op transparantie. 
Gezien de indringende, interactieve, emotiegerichte en 
gepersonaliseerde aard van nieuwe marketingstrategieën 
zijn deze vereisten doorgaans weinig effectief. Daarnaast 
komt de verantwoordelijkheid te eenzijdig bij kinderen en 
ouders te liggen.16 

3. Exploitatieve handelspraktijken in 
    digitaal spel 
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3.3 Dark patterns 
Met het veranderen van de verdienmodellen wijzigde 
ook het ontwerp van computerspellen en andere digitale 
diensten op een wijze die impact heeft op de rechten 
en het welzijn van de speler.17 Aangezien er niet langer 
slechts één betaling voorafgaand aan het gebruik van 
digitale diensten is, wordt het steeds belangrijker dat 
gebruikers van deze diensten er veel tijd doorbrengen en 
verleid worden tot het doen van in-app aankopen18.  

Geld verdienen is een recht van bedrijven, maar niet op een 
manier die onrechtvaardig of mogelijk schadelijk is voor 
kinderen.19 Commerciële praktijken die misbruik maken 
van de kwetsbaarheid van kinderen om ze te verleiden 
of dwingen tot het doen van in-app aankopen die ze niet 
begrijpen of liever niet hadden gedaan, zijn simpelweg 
oneerlijk. Het gebruik van virtuele valuta in een game of 
andere digitale dienst is een oneerlijke handelspraktijk als 
niet wordt vermeld wat de prijs in Euro’s is.20 De speler 
is zich mogelijk niet meer bewust van de werkelijke 
waarde van een virtueel product en geeft onbewust meer 
uit. Virtuele valuta zijn daarmee een voorbeeld van een 
zogeheten ‘dark pattern’, ofwel een misleidend ontwerp. 
Deze digitale interfaces sturen, misleiden, dwingen of 
manipuleren consumenten om keuzes te maken die vaak 
niet in hun belang zijn.21 Er zijn talloze andere voorbeelden 
van dark patterns die kinderen kunnen misleiden of 
hun gedrag in hun digitale spel kunnen manipuleren.22  
Hieronder een aantal voorbeelden: 

• Pay-to-win is een ontwerpkeuze die misbruik maakt 
van de behoefte van spelers om te concurreren en 
presteren. Het winnen van een computerspel of 
bereiken van een hoge positie in het spel wordt 
bijvoorbeeld onmogelijk gemaakt of kunstmatig 
vertraagd, tenzij de speler power-ups of andere 
uitbreidingen koopt (met in-game valuta).  

• Pay-to-skip is een vergelijkbare strategie waarbij de 
speler betaalt om een moeilijk level of repetitieve 
en eentonige taken (ook wel grinding genoemd) 
over te slaan. In zowel het geval van pay-to-win als 
van pay-to-skip kan het spel zo zijn ontworpen dat 
de vaardigheden van de speler opzettelijk worden 
verminderd om de kans op in-app aankopen te 
vergroten. Sommige computerspellen dwingen de 
speler om op specifieke tijdstippen te spelen.  

• Voor spellen die gebaseerd zijn op de werkelijke 
tijd kan het noodzakelijk zijn om dagelijks tijdig 
terug te keren om te voorkomen dat bijvoorbeeld 
een digitale oogst mislukt, dieren overlijden of 
aantrekkelijke beloningen worden gemist. 

• Ook season passes maken gebruik van een vorm 
van manipulatie gebaseerd op tijd. In dat geval 
betaal je niet voor het spel zelf, maar voor toegang 
tot (zeer gewilde) virtuele items en exclusieve 
beloningen in het spel gedurende één bepaalde 
periode. 

3.4 Gevolgen voor kinderen 
De hier genoemde praktijken kunnen schadelijk zijn vanuit 
een economisch perspectief, omdat ze kinderen en 
ouders ongemerkt en ongewild met aanzienlijke kosten 
kunnen opzadelen.23 Bovendien kunnen deze praktijken 
een impact hebben op de fysieke leefwereld van kinderen, 
doordat tijdsgebonden gebeurtenissen of buitensporige 
tijdsinvestering in computerspellen andere activiteiten 
als onderwijs en sport verstoren of sociale relaties onder 
druk zetten.24  

Met de opkomst van games met een oneindige 
spelduur zijn de problemen van kinderen en jongeren 
in hun dagelijks functioneren toegenomen.25 De 
Wereldgezondheidsorganisatie heeft in 2018 game-
stoornis toegevoegd aan haar classificatiemodellen 
voor ziekten.26 Deze diagnose betreft slechts een klein 
percentage van de gamers. Bovendien zijn er bij sommige 
problemen met gamen, zoals overmatig gebruik, vaak ook 
andere onderliggende sociale of emotionele problemen.27 
Niettemin is digitaal spel dat is ontworpen om spelers zo 
lang mogelijk vast te houden, vaak te laten terugkeren of 
aan te zetten tot kopen niet een vorm van spel dat alleen 
maar plezierig is. 

Wanneer commerciële belangen de belangen van 
kinderen overtroeven, is de kans groot dat de rechten van 
kinderen worden geschonden. Sommige ontwerpkeuzes 
lijken daarbij – afhankelijk van leeftijd en ontwikkeling – 
inherent ongeschikt te zijn voor kinderen.28 Zowel de 
Wet oneerlijke handelspraktijken (artikel 6:193a e.v. BW) 
als de Digitale Diensten Verordening (DDV) verbieden 
dark patterns en voorzien in extra bescherming van 
kinderen. In veel gevallen leidde dat vooralsnog niet tot 
leeftijdsgeschikt digitaal spel. 
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Ontwerpkeuzes in digitaal spel kunnen zich ook voordoen 
als gokken of op gokken gelijkende strategieën. Er zijn 
bijvoorbeeld spellen die qua uiterlijk op gokken lijken.  
Casinospellen als Coin Master zien er bijvoorbeeld uit 
als een gokautomaat. Daarnaast zijn er computerspellen 
die op gokken gelijkende spelelementen bevatten. Het 
bekendste voorbeeld is de ‘loot box’, een virtuele schatkist 
die spelers kunnen kopen of - na langdurig spel - winnen. 
Bij opening levert dit een willekeurige beloning op in 
de vorm van een virtueel item. Ook zou het doneren in 
zogeheten TikTok battles als een vorm van gokken kunnen 
worden gezien. Gebruikers kopen met virtueel geld (coins) 
namelijk cadeau’s (gifts) om te doneren aan TikTokkers 
die in een livestream om de gunst van de kijker strijden. 
Sommige kijkers ervaren sociale druk om te doneren 
vanwege de kans op een ‘shout out’ van een TikTokker.29 

Het aanbieden van gokdiensten aan kinderen is verboden 
volgens de Wet op de kansspelen (Wok). Echter geldt 
dat verbod alleen om gokspellen die vallen binnen de 
definitie van de wet. Deze wet gaat niet over op gokken 
gelijkende spellen of spelelementen,30 terwijl ze kinderen 

wel kunnen aanzetten tot daadwerkelijk gokken.31 Ook 
kunnen deze spellen tot vergelijkbare problemen leiden, 
zoals het ongewild en onbewust besteden van veel 
tijd en geld. Naast financiële schade kunnen er ook 
gezondheidseffecten, waaronder angst en depressie, zijn 
alsmede problemen in de gezins- en relationele sfeer.  

Een verbod zou op zijn plaats zijn als het ontwerp van 
een digitaal spel zodanig op gokken lijkt dat het dezelfde 
effecten heeft.32 Kinderen zijn extra vatbaar voor gokken, 
omdat zij zich nog in hun ontwikkelfase bevinden. Aan zowel 
kinderen als ouders valt niet uit te leggen waarom een 
praktijk die alle kenmerken van gokken alsmede dezelfde 
effecten heeft, niet onder de Wok valt. Een evaluatie van 
bestaande wettelijke bescherming van kinderen tegen dit 
soort ontwerpkeuzes is gewenst. Verder moeten worden 
overwogen om het gokverbod uit te breiden. In andere 
landen, waaronder Spanje,33 Finland34 en België,35 zijn er 
initiatieven die loot boxes gericht op kinderen moeten 
gaan verbieden. In Nederland roept de motie Bontenbal 
c.s. hiertoe op.36 

4. Digitaal spel en gokken
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Een andere vorm van commerciële exploitatie is het 
online profileren van kinderen voor commerciële 
doeleinden. Welbekend is dat populaire digitale diensten 
geld verdienen met advertenties en in-app aankopen 
die worden gericht op gebruikers. Bijvoorbeeld door 
kinderen op basis van gegevens van hun online gedrag 
te profileren en classificeren als een bepaald soort 
consument. Kinderen worden zo gereduceerd tot 
datapunten die zijn losgezongen van hun levensverhaal 
en individuele contexten. Met behulp van data mining 
en algoritmes worden hun interesses, persoonlijke 
eigenschappen, levensinstelling, seksuele identiteit en 
individuele kwetsbaarheden vertaald naar op hen gerichte 
en gepersonaliseerde online ervaringen die economisch 
gewin maximaliseren.  

5.1 Personalisering 
Gepersonaliseerde diensten kunnen bijdragen aan een 
positieve beleving als ze vrijblijvende aanbevelingen doen 
die aansluiten bij iemands interesses. Als personalisatie 
daarentegen tot doel heeft om op dwingende wijze de 
aandacht van gebruikers op te eisen en zo lang mogelijk 
vast te houden, dan ontstaan er effecten die niet prettig of 
zelfs schadelijk zijn voor kinderen.37 Kinderen zien online 
niet alleen veel advertenties, maar deze worden bovendien 
doelgericht geselecteerd om zo’n groot mogelijk effect 
te sorteren. Op basis van ‘click and swipe’ data stoppen 
algoritmes bovendien de tijdlijn van gebruikers vol 
met content die hen zo lang mogelijk gekluisterd moet 
houden aan het scherm. Sensationele content is een 
bekende aandachtstrekker en omvat ook content die 
schadelijk is voor kinderen. Denk daarbij aan beelden van 
afgerukte ledematen, onthoofde personen, zelfmoord 
en dierenmishandeling, maar ook online challenges door 
leeftijdgenoten die gevaarlijk gedrag van andere kinderen 
uitlokken en soms zelfs fataal eindigen.38  

Een andere strategie is het boeien van gebruikers met door 
algoritmes gedreven content die hun kwetsbaarheden 
benut en hen verstrikt in een mentaal, sociaal of 
fysiek ongezonde val van onder andere nepnieuws, 
desinformatie, extremistische content en content over 
eetstoornissen en extreem sporten. Met data kan 
bovendien worden “berekend" wanneer de gebruiker 
het meest gevoelig is om geld uit te geven aan virtuele 
items op een online platform of in een game, bijvoorbeeld 

door hen gericht aan andere spelers te koppelen (het 
zogeheten monetized matchmaking)39. Kinderen zijn wat 
dat betreft extra kwetsbare consumenten en verdienen 
meer bescherming. Het moge duidelijk zijn dat bij deze 
vormen van online personalisatie niet het plezier van 
kinderen voorop staat, maar dat de verdienmodellen van 
de digitale dienstenaanbieders leidend zijn.  

Het data gedreven karakter van digitale diensten raakt 
daarmee aan alle online risico’s die op basis van onderzoek 
naar mediaeffecten40 worden onderscheiden ten aanzien 
van kinderen. Hierbij gaat het om inhoudsrisico’s 
(confrontatie met schadelijke content), gedragsrisico’s 
(vertonen van extremistisch gedrag en uitvoeren 
van gevaarlijke online challenges), contactrisico’s 
(geautomatiseerde aanbevelingen voor “vrienden”), 
consumentenrisico’s (op de persoon gerichte advertenties 
en datagestuurde “duwtjes” richting in-app aankopen 
of gokken), privacy-risico’s (overmatige dataverzameling 
en commerciële profilering), risico’s van geavanceerde 
technologieën (gebruik van kunstmatige intelligentie) en 
gezondheidsrisico’s (informatie over ongezonde leefstijlen, 
dwangmatig scrollen, gevoelens van onzekerheid). 

5.2  Wettelijke bescherming 
Met de inwerkingtreding van de Algemene Verordening 
Gegevensbescherming (AVG) in 2018 is voor kinderen een 
hoger niveau van bescherming van hun persoonsgegevens 
wettelijk vastgelegd. Dat hogere niveau van bescherming 
van hun persoonsgegevens houdt onder meer in dat 
profilering van kinderen voor commerciële doeleinden - 
zoals gepersonaliseerde advertenties - niet is toegestaan 
onder de AVG.41 Vorig jaar werd daarnaast de Digitale 
Diensten Verordening (DDV) van kracht, die online 
platforms verplicht om een hoog niveau van privacy, 
veiligheid en bescherming voor kinderen te waarborgen 
(artikel 28 lid 1 DDV). Deze verordening benadrukt 
opnieuw dat gepersonaliseerde advertenties gericht op 
kinderen niet zijn toegestaan (artikel 28 lid 2 DDV).  

Onder de AVG zijn op kinderen gerichte en datagestuurde 
handelspraktijken niet toegestaan als deze niet aan 
kinderen kunnen worden uitgelegd of niet in hun belang 
zijn.42 Daarvan is sprake als de commerciële praktijk niet 
bijdraagt aan het welzijn van kinderen, of hen of hun 
rechten schaadt. 

5. Datagedreven digitaal spel 
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Gezien de bovengenoemde online risico's kan worden 
aangenomen dat de meeste - en zo niet alle - data-
gestuurde handelspraktijken niet in het belang van 
kinderen zijn. Dit kan alleen anders zijn als in het ontwerp 
van apps en games op een privacy-vriendelijke manier een 
gepersonaliseerde, leeftijdsgeschikte, gezonde, leuke en 
uitdagende spelervaring wordt gecreëerd. De vraag is 

echter of daar persoonlijke gegevens voor nodig zijn. Zo 
is het in games mogelijk om kinderen zelf te laten kiezen 
voor makkelijke of moeilijke gameplay. Op deze manier 
kunnen kinderen (en ouders) hun privacy-instellingen zelf 
personaliseren.  
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6.1 Holistisch kinderrechtenperspectief 
In dit essay staat het recht op spel en ontspanning (artikel In dit essay staat het recht op spel en ontspanning (artikel 

31 IVRK) en het recht op bescherming tegen economische 31 IVRK) en het recht op bescherming tegen economische 

exploitatie (artikel 32 IVRK) centraal. Echter, gelet op de exploitatie (artikel 32 IVRK) centraal. Echter, gelet op de 

voorbeelden die we behandeld hebben, is duidelijk geworden voorbeelden die we behandeld hebben, is duidelijk geworden 

dat handelspraktijken ook een mogelijk negatieve impact dat handelspraktijken ook een mogelijk negatieve impact 

hebben op andere kinderrechten, waaronder het recht op non-hebben op andere kinderrechten, waaronder het recht op non-

discriminatie (artikel 2 IVRK), het belang van het kind (artikel 3 discriminatie (artikel 2 IVRK), het belang van het kind (artikel 3 

lid 1 IVRK), het recht op een gezonde ontwikkeling (artikel 6 en lid 1 IVRK), het recht op een gezonde ontwikkeling (artikel 6 en 

24 IVRK), het recht op privacy en gegevensbescherming (artikel 24 IVRK), het recht op privacy en gegevensbescherming (artikel 

16 IVRK), het recht op vrijheid van informatie (artikel 17 IVRK) 16 IVRK), het recht op vrijheid van informatie (artikel 17 IVRK) 

en het recht op vrijheid van gedachte (artikel 14 IVRK).  en het recht op vrijheid van gedachte (artikel 14 IVRK).  

Verder is van belang om rekening te houden met de zich Verder is van belang om rekening te houden met de zich 

ontwikkelende vermogens van kinderen (artikel 5 IVRK) en ontwikkelende vermogens van kinderen (artikel 5 IVRK) en 

betrekking hebben op de mate van bescherming waar kinderen betrekking hebben op de mate van bescherming waar kinderen 

recht op hebben naar gelang hun leeftijd en rijpheid. Artikel 5 recht op hebben naar gelang hun leeftijd en rijpheid. Artikel 5 

IVRK draagt ook uit dat kinderen naar mate zij ouder worden IVRK draagt ook uit dat kinderen naar mate zij ouder worden 

en zich meer ontwikkelen recht hebben op een grotere mate en zich meer ontwikkelen recht hebben op een grotere mate 

van autonomie ten opzichte van hun ouders of andere wettelijk van autonomie ten opzichte van hun ouders of andere wettelijk 

vertegenwoordigers. De impact van commerciële praktijken kan vertegenwoordigers. De impact van commerciële praktijken kan 

verschillend zijn voor kinderen van verschillende leeftijden. We verschillend zijn voor kinderen van verschillende leeftijden. We 

weten bijvoorbeeld dat wat schadelijk is voor jonge kinderen, weten bijvoorbeeld dat wat schadelijk is voor jonge kinderen, 

misschien niet een vergelijkbaar effect heeft op voor oudere misschien niet een vergelijkbaar effect heeft op voor oudere 

kinderen.  kinderen.  

Tegelijkertijd zien we ook dat juist tieners risico's lopen als Tegelijkertijd zien we ook dat juist tieners risico's lopen als 

consument. Bijvoorbeeld omdat ze zelfstandiger gebruik maken consument. Bijvoorbeeld omdat ze zelfstandiger gebruik maken 

van apps en games, meer risico's kunnen tegenkomen door van apps en games, meer risico's kunnen tegenkomen door 

intensief gebruik ervan en mogelijk ook zelf meer risico’s nemen. intensief gebruik ervan en mogelijk ook zelf meer risico’s nemen. 

Kinderrechten gaan echter niet alleen over het beschermen van Kinderrechten gaan echter niet alleen over het beschermen van 

kinderen, maar geven kinderen ook rechten die hen in staat kinderen, maar geven kinderen ook rechten die hen in staat 

stellen deel te nemen aan de (digitale) samenleving, zoals het stellen deel te nemen aan de (digitale) samenleving, zoals het 

recht op vrijheid van meningsuiting (artikel 13 IVRK) en veilige recht op vrijheid van meningsuiting (artikel 13 IVRK) en veilige 

toegang tot (digitale) media (artikel 17 IVRK). Het belang van toegang tot (digitale) media (artikel 17 IVRK). Het belang van 

digitaal spel en ontspanning voor het welzijn en de ontwikkeling digitaal spel en ontspanning voor het welzijn en de ontwikkeling 

van kinderen kan niet worden onderschat. Het recht op vrij spel van kinderen kan niet worden onderschat. Het recht op vrij spel 

veronderstelt dat zij daarin ook zelfstandig keuzes moeten veronderstelt dat zij daarin ook zelfstandig keuzes moeten 

kunnen maken. Commerciële praktijken zoals de voorbeelden kunnen maken. Commerciële praktijken zoals de voorbeelden 

in dit essay mogen een plezierige, zinvolle en gezonde online in dit essay mogen een plezierige, zinvolle en gezonde online 

participatie van alle kinderen niet in de weg staan. participatie van alle kinderen niet in de weg staan. 

6.2 Handhaving van de wet  

De  Nederlandse overheid is een verdragsluitende partij bij het De  Nederlandse overheid is een verdragsluitende partij bij het 

IVRK met de verplichting om ervoor te zorgen dat de rechten IVRK met de verplichting om ervoor te zorgen dat de rechten 

van kinderen worden gewaarborgd. De kwesties die we in dit van kinderen worden gewaarborgd. De kwesties die we in dit 

essay bespraken worden aangepakt in wet- en regelgeving. essay bespraken worden aangepakt in wet- en regelgeving. 

Toch zien we dat de praktijk niet in lijn is met de bescherming Toch zien we dat de praktijk niet in lijn is met de bescherming 

die kinderen zouden moeten hebben op basis van die wet- en die kinderen zouden moeten hebben op basis van die wet- en 

regelgeving. Een taak voor de overheid is om te onderzoeken regelgeving. Een taak voor de overheid is om te onderzoeken 

hoe de naleving en handhaving van de wet kan worden hoe de naleving en handhaving van de wet kan worden 

verbeterd. Dit is een gesprek dat niet alleen binnen Nederland verbeterd. Dit is een gesprek dat niet alleen binnen Nederland 

gevoerd moet worden. Veel wet- en regelgeving is Europees gevoerd moet worden. Veel wet- en regelgeving is Europees 

van aard en de bevoegdheid om in te grijpen ligt niet altijd bij van aard en de bevoegdheid om in te grijpen ligt niet altijd bij 

Nederlandse toezichthouders. Dat ontslaat de overheid echter Nederlandse toezichthouders. Dat ontslaat de overheid echter 

niet van de plicht om te zoeken naar meer gerichte handhaving niet van de plicht om te zoeken naar meer gerichte handhaving 

- of ten minste te inventariseren welke belemmeringen - of ten minste te inventariseren welke belemmeringen 

er kunnen zijn én te werken aan het wegnemen daarvan. er kunnen zijn én te werken aan het wegnemen daarvan. 

Verder bestaat de plicht om te monitoren of wetgeving nog Verder bestaat de plicht om te monitoren of wetgeving nog 

beschermt rondom nieuwe technologische ontwikkelingen.beschermt rondom nieuwe technologische ontwikkelingen.4343  

Dit is bijvoorbeeld niet het geval bij op gokken gelijkende of Dit is bijvoorbeeld niet het geval bij op gokken gelijkende of 

gokelementen in digitale diensten.  gokelementen in digitale diensten.  

Kinderen zijn ervaringsdeskundigen op het gebied van digitaal Kinderen zijn ervaringsdeskundigen op het gebied van digitaal 

spel en hun verhaal moet centraal staan. Daarom moeten spel en hun verhaal moet centraal staan. Daarom moeten 

kinderen worden betrokken bij het opstellen of wijzigen van kinderen worden betrokken bij het opstellen of wijzigen van 

beleid en wetgeving die op hen van invloed is. Ook dienen beleid en wetgeving die op hen van invloed is. Ook dienen 

zij voorgelicht te worden over hun rechten met betrekking zij voorgelicht te worden over hun rechten met betrekking 

tot digitale diensten. Er zijn daarom meer inspanningen tot digitale diensten. Er zijn daarom meer inspanningen 

nodig om kinderen effectieve rechtsmiddelen te bieden om nodig om kinderen effectieve rechtsmiddelen te bieden om 

schendingen van hun rechten aan te vechten. Kinderen moeten schendingen van hun rechten aan te vechten. Kinderen moeten 

de mogelijkheid hebben om zelf de mogelijkheid hebben om zelf een klacht in te dienen bij 
toezichthouders. Of zij moeten ten minste proactief op 
deze mogelijkheid worden gewezen - mits deze bestaat.  

6.3 Stimuleren van leeftijdsgeschikt ontwerp 
In 2022 publiceerde UNICEF een oproep tot actie, waarin 
kinderen in de regio Azië-Pacific bedrijven oproepen 
om leeftijds- en ontwikkelingsgerichte diensten aan te 
bieden aan kinderen.4444 In Nederland adviseert de UNICEF-
Jongerenraad over het waarborgen van kinderrechten 
door onder meer het vermijden van negatieve kenmerken 
van apps en games. Leeftijdsgericht ontwerp is de aanpak 
om kinderen standaard voor hun leeftijd geschikte online 
ervaringen te bieden in apps en games door al bij het 
ontwerp rekening te houden met hun rechten en welzijn. 
Dit keert de huidige situatie om: in plaats van dat apps 
en games niet specifiek worden ontworpen met de 
rechten van kinderen in gedachten, doet deze aanpak 
dat expliciet wel. Praktisch gezien kunnen — of eigenlijk: 
moeten4545 — bedrijven deze handschoen oppakken door 
bij de ontwikkeling van apps en games standaard een 
kinderrechten impact assessment (KIA) uit te voeren.4646 
Het doel van een KIA is onder andere om potentiële 

6. Slotopmerkingen en aanbevelingen
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risico's van een app of game voor het welzijn en de 
rechten van kinderen te identificeren en vervolgens 
maatregelen te nemen om deze risico's te voorkomen of 
te beperken. Verder zijn er verschillende gedragscodes en 
standaarden die richting geven aan het implementeren 
van een leeftijdsgerichte ontwerpaanpak door bedrijven, 
waaronder in Nederland de Code Kinderrechten4747 en op 
Europees niveau het CENELEC Age Appropriate Digital 
Services Framework.4848  

Een kwestie die verder moet worden uitgewerkt, is 
leeftijdsverificatie. Tenzij digitale diensten standaard 
geschikt zijn voor kinderen, is het noodzakelijk - of zelfs 
wettelijk verplicht - om te weten of de gebruikers ervan, 
en zo ja welke, kinderen zijn om hen een leeftijdsgeschikte 
versie te kunnen aanbieden. Voor digitale diensten die 
alleen bedoeld zijn voor volwassenen, moet een harde 
grens worden getrokken tussen gebruikers onder de 
18 en gebruikers van 18 jaar en ouder. Het is belangrijk 

om toegankelijke, inclusieve en privacyvriendelijke 
leeftijdscontrolemethoden te gebruiken. Voorbeelden zijn 
er,4949 maar de introductie ervan blijft achter. Hier ligt een 
taak voor de overheid om de ontwikkeling, het gebruik 
en de acceptatie van leeftijdsverificatie te stimuleren. 

6.4 Hand in hand 
Zonder wetshandhaving en toegang tot het recht komt het 
leeftijdsgeschikt ontwerp van digitaal spel onvoldoende 
van de grond. Verplichte en duidelijke richtlijnen voor 
leeftijdsgeschikt ontwerp en een op kinderen en ouders 
gerichte bewustwording van ontwerpen die kinderen 
uitbuiten of kunnen schaden, waarborgen de naleving van 
wettelijke verplichtingen om kinderen te beschermen. Dit 
is bijvoorbeeld mogelijk door uitbreiding van Kijkwijzer en 
PEGI.5050 Ook is van belang dat naast overheid en bedrijven 
alle andere belanghebbenden betrokken worden. Denk 
aan ngo’s, onderwijs en wetenschap, maar natuurlijk ook 
ouders en kinderen zelf.
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